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Notre mission

Mettre a profit les nouvelles tendances
technologiques pour répondre aux mieux

aux attentes et interrogations dans la

transformation digitale.

Accompagner nos clients dans leurs
projets IT en intégration des
technologies i1nnovantes a forte valeur
ajouteée.

Conseiller dans la rationalisation de la
stratégie IT.
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Comment

91 Envoyez la référence des sujets e

®

o

02 Une pré-sélection sur CU sera effectuée par 16

®

o

03 Des entretiens RH et techniques seront planifiés sui
®

o

04 Onboarding bienvenue parmi nous !
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Développement d'une plateforme
intelligente de génération et
déploiement automatique de
Dockerfile

Nombre de stagiaires : 1
Mission

Développer une plateforme capable de générer automatiquement un Dockerfile a
partir d'un projet compressé (Java, Node.js, Python, etc.) grace a un modele de
langage local (LLM)

Intégrer le Dockerfile généré dans un dépdt GitLab et déclencher une pipeline
CI/CD

Automatiser le stockage de 1'image Docker et le déploiement

Fournir une interface web intuitive pour 1'upload des projets, l'édition du
Dockerfile et le suivil du pipeline

Technologies suggérées

Angular, Spring Boot « architecture Microservices », GitLab, GitLab CI, GitLab
Container Registry, Docker, Ollam
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Développement d'un module de
gestion des utilisateurs

Nombre de stagiaires : 2

Mission

Mettre en place un systeme complet de gestion des utilisateurs (inscription,
connexion, mise a jour du profil)

Intégrer une authentification sécurisée avec Keycloak (MFA, réinitialisation de
mot de passe)

Permettre 1'association d'un utilisateur a une machine virtuelle (UM) créée
Développer une interface web intuitive pour visualiser et gérer les utilisateurs
et leurs machines associées

Technologies suggérées

Angular, Spring Boot « architecture microservices », Keycloak, PostgreSalL,
Docker, Swagger, GitlLab, Junit, SonareQube
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Concevolr et déployer une
architecture OpenShift complete,
automatisée et conforme aux
mellleures pratiques Dev0ps

Nombre de stagiaires : 1

Mission

Concevoir une architecture technique adaptée a 1'installation d'un cluster
OpenShift (topologie, nSuds maitres et workers, stockage, réseau, sécurité,
monitoring)

Automatiser le déploiement du cluster a 1'aide d'Ansible, Terraform et Ansible
Automation Platform

Mettre en Suvre les configurations nécessaires (authentification, gestion des
ressources, mise a jour, etc.)

Effectuer des tests de validation fonctionnelle et de performance via des
scénarios d'intégration d'applications et de montée en charge

Produire une documentation technique complete détaillant les étapes
d'installation, la configuration et les bonnes pratiques d'exploitation

Technologies suggérées

Openshift, Umware, Ansible, Linux, Ansible Automation Platform, Terraform,
Kubernetes, Git, Bash
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Conception, automatisation et
implémentation des techniques de
securité implémentés au backbone
opérateur

Nombre de stagiaires : 1

Mission

Etude théorique des différentes Architectures & Technologies Réseau
Conception et mise en place de 1’architecture globale

Conception et mise en place du backbone opérateur

Configuration et mise en place des différentes techniques de sécurités
Automatisation des techniques implémentés

Technologies suggeérées

UMware, EvE, GNS3, DHCP, Radius, BGP, 0SPF, DHCP, DNS, Python, Ansible &.
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Automatisation du Déploiement
et configuration d'une Solution
DC-UKLAN

Nombre de stagiaires : 1
Mission :

Etude et Conception d'une Plateforme d'Automatisation
Déploiement des Switch

Automatisation des configurations

Automatisation des changements

Technologies suggérées :

UMware, EVE-NG, Ansible, Nexus.
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Conception et développement d’un
outil pour 1’automatisation du
déploiement dSune architecture
SD-WAN

Nombre de stagiaires : 1
Mission

Analyser les besoins fonctionnels et techniques d’une architecture SD-WAN
Concevoir une solution d’automatisation pour le déploiement et 1a configuration
des équipements

Intégrer la gestion centralisée via les plateformes Palo Alto Panorama et
FortiManager

Mettre en cuvre des scripts d’automatisation et de supervision du déploiement
Tester et documenter la solution finale

Technologles suggéreées

Réseau, TCP/IP, sécurité, Palo Alto, Panorama, fortiGate, FortiManager,
BGP, IPsec, SD-WAN, REST API, Python, Ansible
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Conception et implémentation
d’une architecture SD-WAN

Nombre de stagiaires : 1
Mission

Etudier les besoins et les objectifs de performance du réseau existant
Concevoir une architecture SD-WAN adaptée aux exlgences de sécurité et de
connectiviteé

Déployer et configurer les éequipements sur les plateformes Palo Alto et
FortiGate

Intégrer la gestion et la supervision via Panorama et FortiManager
Tester, valider et documenter 1’architecture mise en place

Technologles suggéreées

Réseau, TCP/IP, sécurité, Palo Alto, Panorama, fortiGate, FortiManager,
BGP, IPsec, SD-WAN, REST API, Python, Ansible
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Conception et développement d’un
orchestrateur SD-WAN Palo Alto et
Fortinet

Nombre de stagiaires : 1
Mission

Analyser les besoins d’orchestration et d’automatisation pour les environnements
SD-WAN multi-fournisseurs

Concevoir une architecture d’orchestrateur centralisé pour la gestion des
politiques et configurations

Développer des scripts et modules d’automatisation pour Palo Alto, FortiGate et
Cisco (FTD/ASA)

Intégrer la solution avec des environnements virtualisés (UMware, KUM)

Tester, valider et documenter 1a solution d’orchestration

Technologies suggérées

réseau, TCP/IP, sécurité, Firewall, FortiGate, Palo Alto, Cisco FTD, Cisco ASA,
virtualisation (UMware, KUM), REST API, Python, Ansible, Terraform

Onelech
B.S




Conception et développement d’une
solution Infrastructure as Code
(IaC) pour une architecture de
réseau securlsee

Nombre de stagiaires : 1
Mlission

Analyser les besoins d’automatisation et de standardisation des déplolements
réseau Securises

Concevoir une architecture IaC intégrant les composants réseau et sécurité
multi-fournisseurs

Développer des scripts d’automatisation pour le déploiement et 1la configuration
(FortiGate, Palo Alto, Cisco FTD/ASA)

Intégrer et tester 1la solution dans des environnements virtualisés (UMware, KUM)
Mettre en place une documentation technique et un pipeline d’intégration
continue (CI/CD)

Technologies suggérées

Réseau, TCP/IP, sécurité, Firewall, FortiGate, Palo Alto, Cisco FTD, Cisco ASA,
virtualisation (UMware, KUM), REST API, Python, Ansible, Terraform
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Développement d’un outil pour
automatiser le déploiement d’une
solution PAM

Nombre de stagiaires : 1
Mission

Etudier les besoins d’automatisation pour le déploiement d’une solution
Privileged fAccess Management (PAM)

Concevoir une architecture DevOps intégrant 1la gestion des acces privilégiés
Développer des scripts et playbooks pour automatiser 1’installation et la
configuration de la solution (Wallix)

Intégrer les API REST pour la gestion dynamique des ressources et des acces
Tester, valider et documenter 1’outil d’automatisation développé

Technologies suggérées

DevOps, PAM, REST API, Python, YAML, JSON, Terraform, Ansible, Wallix
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Conception et déploiement d'une
solution d'intelligence

artificielle hybride et sécurilseée
(On-Premise / Cloud)

Nombre de stagiaires : 1
Mlssion

Etudier les besoins de l'entreprise en matiére d'IA et de traitement des
données Concevoir une architecture hybride intégrant cloud et on-premise
adaptée a l'entreprise

Déployer une solution IA (ex : machine learning, NLP, reconnaissance d'images)
sécurisee

Mettre en place des mécanlismes de sécurité pour protéger les données et les
modeles IA (chiffrement, authentification, acces basé sur les rdles)

Tester et évaluer les performances et la sécurité de la solution

Technologies suggérées

Python, Tensorflow, PyTorch, Scikit-learn ,Azure ,Serveurs internes sécuriseés,
SQL/NoSQL ,Chiffrement AES, TLS/SSL, MFA.
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Conception et déploiement d'une
solution de gestion du parc
automobile sur SharePoint

Nombre de stagiaires : 1
Mlssion

Analyser les besolins de 1l'entreprise en gestion de parc automobile
Réservations des véhicules

Concevoir une solution SharePoint centralisée pour le sulvi des véhicules
Automatiser les processus clés (entretien, contrdle technique, renouvellement
assurance)

Mettre en place des alertes et notifications pour les échéances importantes
Assurer la sécurité et la confidentialité des données sur SharePoint

Former les utilisateurs et fournir une documentation complete de la solution

Technologies suggérées

SharePoint, Power BI
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Conception et développement d’une
solution de gestion du temps
basée sur ZKTeco avec tableau de
bord et reporting Power BI

Nombre de stagiaires : 1
Mlssion

Le projet consiste a créer une solution complete de gestion du temps et des
présences pour une entreprise, en utilisant :

Les appareils ZKTeco (contrdle d’acces, pointage d’employés),

Une base de données centralisée pour collecter les données,

Un tableau de bord Power BI pour analyser les présences, absences, retards et
heures supplémentaires.

Cette solution permet a 1’entreprise de suivre en temps réel le temps de
travail, de générer des rapports automatisés, et de prendre des décisions RH
basées sur des données fiables.

Technologies suggérées

PostgreSQL ou SQL Server, FastAPI (Python) ou ASP.NET Core Web API (C#), React.js + TailwindCSS
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Conception et mise en place d’une
solution de Business Intelligence
pour Sage X3 a l’aide de
Microsoft Power BI

Nombre de stagiaires : 1
Mission :

Analyser les besoins décisionnels de 1l’entreprise (indicateurs
clés, KPI).

Identifier et extraire les données pertinentes depuis la base Sage
K3 (SOL Server).

Concevolr un modele de données décisionnel adapté a Power BI.
Créer des tableaux de bord dynamiques pour le suivl de la
performance (ventes, achats, stock, finance, etc.).

Assurer la sécurité, la fiabilité et 1’automatisation des mises a
jour des données.

Technologies suggérées :
SQL Server, Power Bl (Power Query, DAX, Data Modeling).
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Conception et déploiement d’un
assistant CISO pour la gestion de
la sécurité de 1’information

Nombre de stagiaires : 1
Mission

Ce projet propose la conception d’un assistant CISO, qui centralise les
informations, automatise certaines taches et facilite la prise de décision en
matiere de sécurité.

Etudier les responsabilités du CISO et les besoins d’un assistant numérique
Concevoir une plateforme ou un tableau de bord pour centraliser les
informations de sécurité.

Automatiser la collecte des incidents, la gestion des vulnérabilités et le
suivli des conformités ISO/IEC 27@0@1.

Générer des rapports et alertes pour la direction et le CISO

Technologies suggéreées

SharePoint / Power BI pour dashboards et reporting.

SIEM (Security Information & Event Management) pour la collecte des logs.
Power Automate pour automatiser les workflows.

Python ou PowerShell pour scripts d’automatisation et analyse des données.
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Evaluation de la conformité
réeglementaire et élaboration d'un
plan d'action

Nombre de stagiaires : 1

Mission

Identifier et classer les textes réglementaires applicables
Evaluer la conformité par rapport a 1'état actuel

Elaborer un plan d'action pour combler les écarts
Mettre en place un outil de suivl et de reporting de la conformité

Technologies suggérées

management, qualité, gestion réglementaire, juridiques.
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